


- InsightVM
- InsightAppsec
- InsightIDR (SIEM + XDR 

+ honeypots )
- InsightCloudSec
- InsightConnect (SOAR)

- Metasploit

Продуктовая линейка



Отраслевое лидерство



Автоматический сбор, мониторинг и 

анализ всей вашей сети на предмет 
новых и существующих рисков.

COLLECT

Выйдите за пределы только CVSS-

методов, чтобы помочь вам 

сосредоточиться на наиболее важных 

уязвимостях, так же как это делает 
злоумышленник.

PRIORITIZE

Оптимизируйте рабочий процесс 

исправления (устранения 

уязвимостей), чтобы сделать его вашим 

лучшим другом и отслеживать прогресс 

в режиме реального времени.

REMEDIATE

Vulnerability Risk Management
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GRC IDS/IPS Network 

Topology
Network Performance 

Analysis
Pen Testing & 

Exploit Analysis

SIEM Log 

Management

Management
Console

Open API and 
Pre-Built Connector

Scan Engine

Scan Engine

Scan Engine

Firewall

Гибкая и масштабируемая архитектура Nexpose



ОСНОВНЫЕ ОТЛИЧИЯ КОТОРЫЕ ЕСТЬ 
ТОЛЬКО IVM – но нет в NEXPOSE!



Liveboards – New Generation Reporting
Отслеживайте риски в реальном времени

Моментальная аналитика данных сканирования.

Визуализация результатов анализа в интерактивных карточках позволяющих моментально 

реагировать на изменения в инфораструктуре



Liveboards – New Generation Reporting
Отчеты больше не нужны

Глубокий анализ данных

Интеллектуальная система фильтров

Находите быстро то что важно!



Remediation Workflows
Мгновенная реакция на риск.

Go beyond understanding risk: Get to the fix.

Автоматические 

создание проектов 

Контроль выполнение 

заданий

Автоматическое 

распределение заданий.



Agents

• Хосты за 
пределами сети

• Часто 
выключаемые 
хосты

• Хосты которые 
нельзя сканировать



Рекомендуемые виды Сканирования
(Internal & External Scans)

YOUR INTERNAL 
NETWORK

Headquarters
2000 Assets

DMZ
500 Assets

NSC / NSE

NSE

Remote Site
1500 Assets

NSE

WAN LINK

Rapid7 Hosted or
External Engine

Only OPEN
Ports

VRM

VRM

VRM

VRM
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Автоматизация – ключ к эффективности
• Автоматическое обнаружение хостов и

динамические сканы

• Динамическая группировка хостов

• Сканирования по расписанию

• Адаптивный мониторинг безопасности и
Автоматическая реакция на триггеры

• Workflow Orchestration (IVM)

• Ticketing integration

• Restfull API

• Интеллектуальная методика оценки рисков

• Эффективная, многоуровневая отчетность

12
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Структурированные решения по исправлению 
(Remediation)

• Выберите из различных типов решений 
для исправления.

• Отчет об основных исправлениях 
показывает единственное лучшее 
решение для каждого актива.

• Получите доступ к полному набору 
применимых решений в портлете
Remediations.

C P R
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Отчет на основе действий. Эффективность и 
результативность.

C P R
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Политики соответствия (стандарты)
Визуализация

“Мне нужно быстро увидеть свое состояние соответствия для всех политик.”

C P R
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Политики соответствия (стандарты) 
Отчетность

Быстрые исправления, и для политик также!

C P R
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Приоритезация. RealRisk
C P R

Rapid7 Risk Score (шкала от 0 до 1000) отображает:

> CVSS Score (from 0 to 10)

> Как давно известна эта уязвимость

> Как давно эта уязвимость в нашей сети

> Наличие эксплойтов и malware

> Насколько легко эксплуатируется

> Информация с Rapid7 Labs

> Пользовательский контекст (Критичность актива)

Visibility

ACTIONS
Prioritization



Адаптивная безопасность
Реагируйте автоматически.

Узнавайте о новых рисках сразу после их появления. 

Актуализируйте список хостов без необходимости дополнительной инвентаризации.

Upcoming:

• In Product Cyberark Integration



К 2020, 

60%
средств корпоративной 

информационной 

безопасности будет 

выделено на быстрое 

обнаружение и 

реагирование по 

сравнению с менее чем 

20% в 2016 году.
- Gartner: “Special Report: Cybersecurity 

at the Speed of Digital Business”, May 26, 
2016

Безопасность на основе оценки рисков
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Prevention-Based Security

Старая модель ::

Risk-Based Security
Новая модель :

Предотвращение

Обнаружение

Исправление

Исправление

Обнаружение

Данные & 
Анализ

Предотвращение 



“Rapid7 уже реализовал
то, как VRM будет 
выглядеть в будущем”
- Forrester Wave for Vulnerability Risk 

Management, Q1 2018

The Forrester WaveTM is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave are trademarks of Forrester Research, Inc. The Forrester Wave is a graphical 
representation of Forrester's call on a market and is plotted using a detailed spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, 
product, or service depicted in the Forrester Wave. Information is based on best available resources. Opinions reflect judgment at the time and are subject to change.



THANK YOU

Гибкая и масштабируемая архитектура

Множество вариантов разворачивания
Автоматизация

Динамические сканы

Сканирование мобильных устройствNew Generation Reports

Агенты
Vulnerability Validation

Не только логи


